43 Universitat Hamburg

DER FORSCHUNG | DER LEHRE | DER BILDUNG




Sicherheit in Rechnernetzen

e Telekommunikationsnetze:
— sehr viele Betrej
— sehr viele Ahnwender

Bedrohungen
@ unbefugter Informationsgewinn

% unbefugte Modifikation

~

2= unbefugte Beeintrachtigung der Funktionalitat

Schutz der

Vertraulichkeit
Integritat

Verfugbarkeit
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Schutzziele mehrseitiger IT-Sicherheit

Mehrseitige Sicherheit bedeutet die Einbeziehung der
Schutzinteressen aller Beteiligten sowie das Austragen daraus
resultierender Schutzkonflikte beim Entstehen einer
Kommunikationsverbindung.

Kommunikationsgegenstand Kommunikationsumstande
WAS? WORUBER? WANN?, WO?, WER?
Vertraulichkeit Anonymitat

Verdecktheit Unbeobachtbarkeit
Integritat Zurechenbarkeit

Rechtsverbindlichkeit

Verflugbarkeit Erreichbarkeit




Schutzziele mehrseitiger IT-Sicherheit

Mehrseitige Sicherheit bedeutet die Einbeziehung der
Schutzinteressen aller Beteiligten sowie das Austragen daraus
resultierender Schutzkonflikte beim Entstehen einer
Kommunikationsverbindung.

Inhalte der Kommunikation Kommunikationsumstande
Vertraulichkeit Anonymitat
Verdecktheit Unbeobachtbarkeit

Schutzziele — Vertraulichkeit
— Schutz der Nachrichteninhalte
— Schutz der Identitat eines Nutzers wahrend der Dienstnutzung
Beispiel: Beratungsdienste
- Schutz der Kommunikationsbeziehungen der Nutzer
Nutzer kennen moglicherweise gegenseitig ihre Identitat



Schutzziele mehrseitiger IT-Sicherheit

Mehrseitige Sicherheit bedeutet die Einbeziehung der
Schutzinteressen aller Beteiligten sowie das Austragen daraus
resultierender Schutzkonflikte beim Entstehen einer
Kommunikationsverbindung.

Inhalte der Kommunikation Kommunikationsumstande
Vertraulichkeit Anonymitat
Verdecktheit Unbeobachtbarkeit

Datenvermeidung

- Erfassungsmaoglichkeit und Speicherung personenbezogener
Daten vermeiden

Datensparsamkeit

— Jeder behalt seine personenbezogenen Daten in seinem
personlichen Verfigungsbereich.



Beobachtungen zum Monotonieverhalten

e Vertraulichkeit kann nur geringer werden.

Vertraulichkeit
4 Data leakage
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e Integritat und Zurechenbarkeit kobnnen nur groBer werden.

Integritat und Zurechenbarkeit

z.B. Digitale
Signatur
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Beobachtungen zum Monotonieverhalten

e Vertraulichkeit kann nur geringer werden.

Vertraulichkeit
4 Data leakage
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e Fazit

Der Mensch sollte sensible Daten die ihn und andere
betreffen, besonders sorgsam schitzen und nur sehr
Uberlegt weitergeben bzw. veroéffentlichen.



Beispiele fur Bausteine datenschutzférdernder Technik

e Verschlisselung

e Schutz von Kommunikationsbeziehungen
» Broadcast
» Proxies
+ MIX network

e Schutz von Transaktionen
- Pseudonyme
— Credentials (an Pseudonyme gekettete Eigenschaften)



Verschlusselung

Verschlisseln hilft gegen
Ausspahen der Inhalte durch
AuBenstehende

Empfehlungen:

- GnuPG fur E-Mail-
Verschllisselung verwenden
— Auf https beim Senden von

sensiblen Daten im Browser
achten

[0 =——— (] Secret E-Mail Message B
Yon: [ federrath@inf.tu-dresden.de (Hannes Federrath) |
an: @ Helmut.Lampshade®domain.com
Cc:
Betreff: [ Secret E- Mail Message |

3 Anlagen: Ausne

----- BEGIN PGP MESSAGE-----
VYersion: PGPfresware 7.8.3 for non-commercial use <http:ffwww.pgp.com>

hOCMAZod j duHYREXAOP AYwEM /hE j Bm3rSpXSzXHw21Ezv i 1bGRYHUxPHUKpDCS07x
dnagaysyPeTEEgERA | 2NJNUCDWKX /5Y txySS0gnKdHw4S0uasP+UD j TCUPLR=026
QJakKSHOgqDmr i mGzbhY3Lrevumiq?p4bTqClwm to tCEvYdo3AGezmgAGMdxF21U0 L
ARcTUKEYABS fBHYn Lvbw L syKK j 0SRH986hySKKCgOF +3pAgq@oglvTCa0 f TRMKTcu
JN2AETONGDMG) /huk L zuHvEoPSknGYN+0a8nUD4 | mSAx+YLYJbK L YKra+ i xR8Fds
zP6d99SAXg1 EnZUBmmS09036zYmobZ05g j LFwuHDgxdSRvRab8X 9 j zdL4azXlojU
Y30p38714V6ae+4nomRA LmtxPr4wm2BSL+s9PBwTHzYErbPkw /Crm61hCZdrrzEe
yAw10u3bhRmDRSwOzMvUZBgEJRZ0 j kNYBPO? fh+r3 thxn01 ?ybppUdR46ZGapaF
MUGJInJqts2B3fgtQin I NRNC LMXDxOMYax | t81Z2DMCd1 qky3 LkKEb4bk =

=4lxr

Verschlisseln hilft nichts gegen die Beobachtung von
Kommunikationsbeziehungen durch AuBBenstehende und
Netzbetreiber




Beispiele fur Bausteine datenschutzférdernder Technik

e Verschlisselung

s

e Schutz von Kommunikationsbeziehungen "
» Broadcast

- Proxies S i/
« MIX network T s 4 )
e Schutz von Transaktionen
- Pseudonyme

— Credentials (an Pseudonyme gekettete Eigenschaften)
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Broadcast

e Das war damals...

- Zeitung lesen

— Radio Uber Antenne héren

- Fernsehen Uber
Breitbandverteilkabel

e Verteilung (Broadcast) + implizite Adressierung
— Technik zum Schutz des Empfangers
- Alle Teilnehmer erhalten alles
— Lokale Auswahl

— Es bleibt verborgen, welchen Inhalt der Nutzer konsumiert
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Proxies: Outsider

e Erreichbare Sicherheit (Outsider)
- Beobachter nach Proxy und Serverbereiber:
erfahren nichts tUber den wirklichen Absender eines Requests
— Beobachter vor Proxy:
Schutz des Senders, wenn Verbindung zu Proxy verschllsselt

From Nutzer x

$5d%6d!3$?&vh%0 From Proxy
GET Page.html —
Nutzer 1

\ /'v
Y
N

Nutzer 2 > PrOXY >
N~
/ AN
N

Nutzer 3 \,
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Proxies: Outsider

Erreichbare Sicherheit (Outsider)
— Aber: Trotz VerschllUsselung:
kein Schutz gegen Verkehrsanalysen
- Verkettung tUber Nachrichtenlangen

— zeitliche Verkettung

Verkehrsanalysen

Nutzer 1

/

Ly,

Nutzer 2

A 4

Proxy

Nutzer 3
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Mix-Netz (Chaum, 1981)

e System zum Schutz von Kommunikationsbeziehungen bei
vermittelter Kommunikation

e Grundfunktionen:
Nachrichten in einem »Schub« sammeln,
Wiederholungen ignorieren,
Nachrichten umkodieren,
umsortieren,
gemeinsam ausgeben
— Alle Nachrichten haben die gleiche Lange.
- Mehr als einen Mix und unterschiedliche Betreiber verwenden
- Wenigstens ein Mix darf nicht angreifen.

e Schutzziel:
- Unverkettbarkeit von Sender und Empfanger
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Mix-Netz (Chaum, 1981)

e System zum Schutz von Kommunikationsbeziehungen bei
vermittelter Kommunikation

O
4
O

M2

M1
M2

MIX 2 =‘

A

v

;;ng

MIX 1

W
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Mix-Netz (Chaum, 1981)

e Starke der Mixe:

— Auch die Betreiber der Mixe erfahren nichts mehr Uber die
Kommunikationsbeziehung zwischen Sender und Empfanger.
e Notwendige Bedingungen:
- Mehr als einen Mix und unterschiedliche Betreiber verwenden

- Wenigstens ein Mix darf nicht angreifen.

O
M1

O
M2

A

v

W
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AN.ON und TOR

Dienste zum anonymen Nutzer D

i Nutzer B Nutzer C
Internetzugriff Nutzer E
- http://www.anon-online.de  nutzer A \

— http://tor.eff.org n

Mix

o §chutz des Einzelnen vor
Uberwachung und Profilierung Mix
seiner Internetaktivitaten

Mix

e beruhen auf Erweiterungen des
Mix-Verfahrens von Chaum

e Schutz auch vor dem Betreiber
des Dienstes (Schutz vor
Insidern)
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Beispiele fur Bausteine datenschutzférdernder Technik

e Verschlisselung

s

e Schutz von Kommunikationsbeziehungen "
» Broadcast

- Proxies S i/
« MIX network T s 4 )
e Schutz von Transaktionen
- Pseudonyme

— Credentials (an Pseudonyme gekettete Eigenschaften)
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Pseudonyme

e Pseudonym-Arten

- Vom Teilnehmer selbst gewahlte Zeichenketten, die keinen

Bezug zu seiner Identitat

besitzen

— GrolBe Zufallszahlen (etwa 45 Dezimalstellen)
— Offentliche Testschliissel eines Signatursystems

e Pseudonyme zur Bestatigung
von Eigenschaften

— Einfaches
»qualifizierendes
Zertifikat«

— Blenden des
Pseudonyms
vor dem Zertifizieren
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BEGIN ZERTIFIKAT

Pseudonym: 30452634272346623424987241375
Offentlicher Testschliissel des Pseudonyms:
h833hd38dddajscbicme098342k236egfkw74h5445
84hdbscldmrtpofjrkt0jshuedagaszwl2geb3udb=
Bestatigte Eigenschaften:

Der Inhaber ist iiber 18 Jahre alt.

Der Inhaber ist deutscher Staatsbilirger.
Datum: 19.03.2000

Giilltig bis: 18.03.2001

Aussteller: Einwohnermeldeamt Dresden
Signatur des Ausstellers:
23j423vdsaz345kj435ekji3udz29837341ijo0231i72
kj867wdbez20074j51kdmcdkkil237t3rgbdvbwdj=
END ZERTIFIKAT



e X-pirel

SO Bildergalerie )
(ol ) ) (a1 hup://192.168.2.1/ >v (3 Q
R Bildergalerie ﬂ -- [ -
"
Mit x-pire! Mit x-pire!
geschutztes geschutztes S
Bild Bild




Funktionsweise X-pire!

Veroffentlicher X-pire! Schllsselserver
— T
@E Browser \D s k/
% S @ atenban
X-pire! P ID | Schliissel | Verfallsdatum
< @ Plug-in
PR I — —
oA o—|@
v Betrachter
Webserver Browser

Webseite \ @ % E
< > | X-pire! | | e——>
DOM

% < E Plug-in

(]
©
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Sicherheit von x-pire!

e Kein Schutz gegen Angreifer in der Rolle »Betrachter«

- Software im Verfigungsbereich des Betrachters (Browser) erhalt
Zugriff auf Schlissel und unverschlisselten Inhalt

e Streisand-Effekt

— Insbesondere Inhalte, die wieder aus dem Netz verschwinden
sollen, halten sich mdglicherweise besonders lange.
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Funktionsweise Streusand

X-pire! Schlisselserver Streusand-Server Daten-
Datenbank Datenbank %
>
ID | Schliissel | Verfallsdatum ID | Schlissel | Bild
'R 'R 'R -
e

wl® |©@ O

Webserver Betrachter
Browser
Webseite \

O, (@ %} N E %
DOM ) reusand | | e——>
(0

|

Plug-in
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Zusammenfassung

e Sensible Daten besonders sorgsam schutzen
- nur sehr Uberlegt weitergeben und verdffentlichen

e Moglichst immer Pseudonyme verwenden
- Verhindert (leichte) Verkettbarkeit von Daten

e Verschlisselung und Anonymisierung verwenden
- Verhindert Beobachtung der Aktiviaten
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