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Cybersicherheit – verschärfte Bedrohungslage durch den 
Ukrainekrieg
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Research: Data Protection and Privacy (Selection)

Privacy Enhancing Technologies

IoT Security & Forensics

Cloud Security & PrivacyPrivacy friendly Attack Detection

IoT Firmware Reverse Engineering

Application Security & Privacy
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Drittmittelgeförderte Forschungsprojekte



https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Informationen-und-Empfehlungen/Cyber-Sicherheitslage-fuer-die-Wirtschaft/gravierende-Cyber-Risiken/Ukraine_Konflikt/ukraine_konflikt.html



https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Informationen-und-Empfehlungen/Cyber-Sicherheitslage-fuer-die-Wirtschaft/gravierende-Cyber-Risiken/Ukraine_Konflikt/ukraine_konflikt.html



https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Informationen-und-Empfehlungen/Cyber-Sicherheitslage-fuer-die-Wirtschaft/gravierende-Cyber-Risiken/Ukraine_Konflikt/ukraine_konflikt.html
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Scamming Mail mit Spendenaufruf

https://www.bleepingcomputer.com/news/security/help-ukraine-crypto-scams-emerge-as-ukraine-raises-over-37-million/
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https://www.handelsblatt.com/unternehmen/energie/it-sicherheit-nach-cyberangriff-auf-rosneft-bsi-warnt-mineraloelwirtschaft-vor-weiteren-angriffen-/28160768.html



https://www.handelsblatt.com/unternehmen/energie/it-sicherheit-nach-cyberangriff-auf-rosneft-bsi-warnt-mineraloelwirtschaft-vor-weiteren-angriffen-/28160768.html





https://www.enercon.de/de/aktuelles/stoerung-der-satellitenverbindung-zu-windenergieanlagen/



https://www.golem.de/news/ukraine-krieg-satelliteninternet-ka-sat-ausgefallen-2202-163468.html



Stuxnet: 
Angriffsszenario Industrieanlage

Speicherprogrammierbare Steuerung
Siemens Simatic SPS

Aktoren

Programmierung
Siemens Field PG Step 7

Sensoren

IDE
Siemens Step 7

Intranet
Stuxnet

Stuxnet

Stuxnet

Stuxnet

Isoliertes 
Netz

Treiber mit gestohlenen Zertifikaten 
(Realtek, JMicron) signiert
Manipulation Step-7-IO-Treiber und -
Projektdateien
Vermutlich genaue Kenntnis der Anlagen 
vorhanden gewesen

Stuxnet überprüft Konfiguration der SPS 
und befällt nur bestimmte Systeme

Mechanische Zerstörung 
(Drehzahlmanipulation) der Zentrifugen

USB-Stick

Transitives trojanisches 
Pferd, da zunächst die IDE 
befallen wird, um 
anschließend die SPS zu 
manipulieren.

Wechseldatenträger
Prozess-

visualisierung
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Malware

§ Mögliche Schadfunktionen:
– Spionagesoftware, Sabotage (Stuxnet)
– Ransomware (Erpressungstrojaner)
– Sleeping Time Bombs (Kill Switch)

von innen: 
Malware

Angreifer kann alle drei 
Schutzziele verletzen:

• Vertraulichkeit
• Integrität
• Verfügbarkeit

Bild: WannaCry Ransomware



16

Beispiele: Social Engineering, 
Security Scanner, Port Scanner

Schutz z.B. TrueWORM – Write Once
Read Multiple mittels CD-R, DVD±R, 
»Datendiode«

Typische Angriffsfolge

1. Informationsgewinnung
– IP-Adressen, Passwörter, Eindringpunkte

2. Angriff (über das Netz)
– Ausnutzen von Schwächen, Missbrauch 

von Daten

3. Erweiterung der Rechte
– insb. Schaffen einer unauffälligen 

Hintertür

4. Spuren verwischen
– Löschen oder Manipulieren von Log-

Dateien
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Angriffsfolge nach der Lockheed Martin Cyber Kill Chain

1. Informationsgewinnung
– IP-Adressen, Passwörter, Eindringpunkte

2. Angriff (über das Netz)
– Ausnutzen von Schwächen, Missbrauch 

von Daten

3. Erweiterung der Rechte
– insb. Schaffen einer unauffälligen 

Hintertür

4. Spuren verwischen
– Löschen oder Manipulieren von Log-

Dateien

1. Reconnaissance: Auskundschaften des Ziels
2. Weaponization: Vorbereitung zur Übertragung der

Malware

3. Delivery: Übertragung der Malware 
(E-Mail, USB-Speicher)

4. Exploitation: Initialen Zugang zum Opfer herstellen, 
Ausnutzen der Schwachstelle beim Opfer

5. Installation: permanenten Zugang zum Opfersystem 
schaffen (z.B. Backdoors)

6. Command and Control: Fernsteuern des Opfersystems
7. Actions on Objective: (Massenhafte) Angriffe im Netz

ausführen (z.B. mittels Botnetz)

Lockheed Martin, 2015

Cyber Kill Chain



Beispiel Drive-by Download: 
Trojanisches Pferd tarnt sich als 
notwendiges Softwareupdate



Beispiel Drive-by Download: 
Trojanisches Pferd tarnt sich als 
notwendiges Softwareupdate



20

1. Informationsgewinnung

2. Angriff (über das Netz)

3. Erweiterung der Rechte

4. Spuren verwischen

MITRE ATT&CK Matrix
1. Reconnaissance: Auskundschaften
2. Weaponization: Vorbereitung

3. Delivery: Übertragung Malware 

4. Exploitation: Initialer Zugang

5. Installation: Backdoors

6. Command and Control: Fernsteuern
7. Actions on Objective: Angriffe im Netz

https://attack.mitre.org

Reconnaissance
Resource Development
Initial Access
Execution
Persistence
Privilege Escalation
Defense Evasion
Credential Access
Discovery
Lateral Movement
Collection
Command and Control
Exfiltration
Impact
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Angriffspunkte für Malware

Trojan.
Pferd Anw. n

Hardware

Betriebssystem

...
Anwen-

dung

Blue Pill

Trojan. 
Pferd

Trojan. 
Pferd

Angreifer kann alle drei 
Schutzziele verletzen:

• Vertraulichkeit
• Integrität
• Verfügbarkeit

Internet

Angriffspunkte für Malware



https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220315_Kaspersky-Warnung.html
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Technologische Souveränität:

• Fähigkeit des Staats, die Kontrolle über Technologien behalten zu können 
• Aufgabe des Staats, dafür geeignete Rahmenbedingungen    zu schaffen

Digitale Souveränität als Schutz

§ Aufgabe des Staats, geeignete 
Rahmenbedingungen zu schaffen

Vertrauen Kontrolle

Vertrauenswürdigkeit
Sicherheit Freiheit

Regulierung

Anreize: Beschäftigungs- und Strukturpolitik für Hitech in Europa
• Forschungs- und Rahmenprogramme
• Zertifizierungen und Gütesiegel von geeigneten Produkten

Regulierung: Technologieorientierte Gesetzgebung
• Offenlegungs-, Nachweis- und Kontrollpflichten
• Rechtssicherheit für Technologieanbieter
• Digitale Steuern und Steuererleichterungen für souveräne Technologie

Sanktionen: nur als letztes Mittel
• Einfuhrverbote
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Digitale Souveränität als Schutz
Souveränität

Technologische

Digitale Souveränität

Informationelle

…

Wirtschaft
Verwaltung

Bürger

+++
+++
+

+
+
+++

Vertrauen Kontrolle

Vertrauenswürdigkeit
Sicherheit Freiheit

Regulierung

Industriespionage
Cyber Warfare
Verlust des informationellen Selbstbestimmungsrechts

Gefahren bei mangelnder Digitaler Souveränität (Auswahl):
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Digitale Souveränität als Schutz

Folgen mangelnder Digitaler Souveränität:

• Kein Schutz vor verdeckter Fehlerausbreitung
• Lock-in-Effekte
• Abhängigkeit
• Monopole

Industriespionage
Cyber Warfare
Verlust des informationellen Selbstbestimmungsrechts

Gefahren bei mangelnder Digitaler Souveränität (Auswahl):

Auswege zur Verbesserung der Digitalen Souveränität:

• Diversität
• Heterogenität
• Offenheit/Offenlegung
• Standardisierung
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